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A NOSSA

HISTORIA

Impulsionar
o crescimento e a
sustentabilidade

dos seus negocios,

faz parte da nossa
Historia.

2013

2014

Fomos pioneiros no mercado, fundando a Nutriconsult.

Confirmamos a nossa sustentabilidade obtendo a
Certificacao do Sistema Integrado QAS (ISO 9007; ISO 14007;
OHSAS 18001) - renovada anualmente.

Fomos premiados pelo Melhor Servico PME (INNOQ) e
Melhor PME (SADC) e inovamos, criando a marca InSite
para satisfazer as necessidades de um mercado mais
abrangente.

Investimos na diversificacao dos nossos servigcos e
adaptamos a nossa estrutura as necessidades de Clientes
mais exigentes através da criagcao de Unidades de Negdcio
especializadas.

Reinventamos o nosso negdcio e desenvolvemos
ferramentas de modo a manter a proximidade e apoio aos
nossos Clientes numa época marcada pela imposi¢cao do
distanciamento Social.
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O NOSSO

FOCO

{4 Apostamos no sucesso dos
nossos Clientes! !

» Melhoramos a capacidade das empresas
locais para operarem em mercados com
padrdes exigentes.

» Contribuimos para a exceléncia das
Organizag¢des Privadas e Publicas, incluindo
Organizagdes Nao-Governamentais (ONGs)
em Mog¢ambique e no exterior.
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Como o Actualmente, a InSite compreende cinco unidades de

POde mos > servicos especializados, cada uma das quais habilitada

a fornecer um conjunto de servicos direccionado as

Aj u d a r necessidades do seu negoécio.

. > Gestao da Qualidade e Sustentabilidade

t{é} > Gestao da Energia, Ambiente, Saude e Seguranca no Trabalho

@ > Resposta a Emergéncia

é > Nutricdo e Seguranca dos Alimentos
" 3P) Floresta e Agro-negécio
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Gestao do
Risco Operacional

Gestao da Continuidade do Negocio
Gestao da Seguranca da Informacao
Gestao da Ciberseguranca
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1. A nossa abordagem: Implementacao de Sistemas de Gestao

A nossa abordagem
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2.0 QUE SAO OS
SISTEMAS DE GESTAO

Porqué implementar?




2.1. Gestao da Continuidade do Negécio - ISO 22301

O QUEE?

INTERNATIONAL IS0
STANDARD 22301

Capacidade da organizacao continuar a disponibilizar os seus produtos e servigos em
caso de disrupgao, de forma planeada e adequada aos limites temporais pré-definidos.

The organization's ability to continue to deliver its products and services in the presence of a disruptive event, in a planned and
appropriate manner within the pre-defined time limits.

DISRUPCAO:

Incidente que causa interrupg¢des na disponibilizacdao de produtos e servigos de acordo

com os compromissos definidos pela organizagao.

Incident that causes interruptions in the availability of products and services in accordance with the commitments defined by the organization.

PRODUTO e SERVICO:

Representa um compromisso da organizacao para com uma parte interessada externa,
sob a forma de cliente, accionistas, entidades reguladoras, normas ou legislacao
aplicavel.

It represents an organization's commitment to an external stakeholder, in the form of a customer, shareholders, regulatory bodies, standards or
applicable regulation.



2.1 Gestao da Continuidade do Negécio - 1ISO 22301

Visao geral da metodologia de implementag¢ao do Sistema de Gestao

Defini¢ao do Elaboragdo
ambito de do Business
protec¢ao Impact

Analysis (BIA)

Avaliacdo do Definicdo do
Risco Plano de
Continuidade
de Negdcios e
e exercicios e
testes

(por ex.
perda de
informacdo,
ciberataques)

Formacgao e
Sensibilizacao
dos
Colaboradores

Auditorias
Internas
Regulares ao
Sistema




2.1 Gestao da Continuidade do Negécio - 1ISO 22301

Beneficios
Melhora o
conhecimento
sobre o negoécio
Satisfagdo das Reduz a
Mongolia partes exposi¢ao ao
Montenegro 2 3 interessadas risco
I Mozambique I
Myanmar A4 1
Namibia N\
Nepal N\
Netherlands 4?\ 50
Netherlands Antilles (NL) \

Entidades Certificadas 1ISO 22301 em

Mogambique até 2020 (Fonte 1SO) Reduz o tempo
([3
inoperacionalida

de (downtime)

Diferencia¢ao
da
concorréncia

Demonstra o
Integragdao com compromisso
normas que com os
contribuem para requisitos
(G EEES contratuais,
organizagoes legais e outros
aplicaveis




2.2 Gestao da Segurang¢a da Informacgao - ISO 27001

O QUE E?

“A informacao é um activo, essencial para o negodcio e actividade da organizacao.”

“ Information is an asset, essential for the organization's business and activity. ”

“Conhecimento obtido de uma qualquer fonte”. @1+
“Knowledge obtained from any source”. (1%*)

“A informacdo é um bem que, como outros importantes bens de negdcio, tem valor
para a organizagdo e consequentemente necessita de ser devidamente protegida” 1+

Norma L —
>
Portuguesa

mmmacio

“Information is an asset that, like other important business assets, has value to the organization and therefore needs to be properly

protected” (1*)

A Seguran¢a da Informacao protege a informacao crucial das organizagoes,
contribuindo para a sua confidencialidade, integridade e disponibilidade.

Information Security protects organizations’ important information, contributing to its confidentiality, integrity and availability.

(1*) BSI ISO 27001: 2013 — Information Security Management System Implementation Guidelines




2.2 Gestao da Segurang¢a da Informacgao - ISO 27001

O QUE E?

Relatérios Conhecimento
Tipos de informagdo em papel -

Documen
tacao
Impressa

Reunides

Bases de
dados

/

Acustica

Ficheiros
backup
Salas

Técnicas Conversagoes

telefénicas

Logica
Fotografia

Ficheiros
pdf

\

Ficheiros
word,

Video-
conferéncia

excel, etc.



2.2 Gestao da Segurang¢a da Informacgao - ISO 27001

Ameacas a Seguranca da Informacgao.

!
TECHNICAL ERROR

Caution: human error



2.2 Gestao da Segurang¢a da Informacgao - ISO 27001

Beneficios
Controlo do
Risco IT
Monitorizacao
Satisfacao e constante de
aumento da vulnerabilidade
T oene 1 s confianga das com ret?ufao da
B2l Mongolia : e . partes exposi¢do ao
P%] Montenegro 9 9 interessadas risco e
22 [N, 22 71 consequéncias
PEY Mozambique 2 I
PRy Myanmar ® 2 4
P Namibia N\ 4
27 NEEl \\ 5 9
P Netherlands 1335\ 2148

Entidades Certificadas ISO 27001 em
Mogambique até 2020 (Fonte I1SO)

Diferenciagdo Reduz(c;etempo
concodraréncia inoperacionalida
de (downtime) IT

Integragdao com Garantia de
normas que confidencialida
contribuem de, integridade

para resiliéncia e

das disponibilidade
organizagoes da Informagao




2.3. Gestao da Ciberseguranca - ISO 27032 | NIST | ENISA | COBIT

O QUEE?

Conjunto de medidas e a¢oes de preven¢ao, monitorizacao, detecao, reacao,
analise e corre¢ao que visam manter o estado de seguran¢a desejado e garantir a
confidencialidade, integridade e disponibilidade da informacao, das redes digitais e
dos sistemas de informagao no ciberespaco e das pessoas que nele interagem.

[Fonte] — ENSC 2019-2023, https://dre.pt/home

A set of preventive, monitoring, detection, reaction, analysis and correction measures and actions aimed at maintaining the
desired state of security and assuring the confidentiality, integrity and availability of information, digital networks and
information systems in cyberspace and of the people who in it interact.

Ou seja... uma extensdo da Seqguranca da Informagédo !

Cyberspace - Complex environment resulting from the interaction of people,
software and services on the Internet, through the use of technological means,
devices and networks, without constituting a physical existence.

Ciberespago - Ambiente complexo resultante da interacdo de pessoas, software e servicos na Internet, através da utilizacdo de
meios tecnoldgicos, dispositivos e redes, sem constituirem uma existéncia fisica.

Ciberaplicagoes - Servicos aplicacionais prestados no Ciberespaco.
Cyberapplications - Application services provided in Cyberspace.

INTERNATIONAL ISONEC
STANDARD 27032

o




2.3. Gestao da Ciberseguranca - ISO 27032 | NIST | ENISA | COBIT

Ciberespaco

150 27032 SO 27001
‘4&
= EURTPOL e ;
EC3 | i e
Google

CIBER
ESPACO




2.3. Gestao da Ciberseguranca - ISO 27032 | NIST | ENISA | COBIT

Sectores criticos principais alvo de ataques




2.3. Gestao da Ciberseguranca - ISO 27032 | NIST | ENISA | COBIT

Principais ameacas a nivel mundial

ENISA Threat Landscape 2021 - Prime threats

Malware

o Disinformation
Threats Misinformation
against data

Cryptojacking

ENISA
Suppiy_(hdm THREAT
~ threat LANDSCAPE

Non-malicious
threats

Email related _
threats ;
Ransomware Threats against

availability &
integrity




2.3. Gestao da Cibersegurancga - I1ISO 27032 | NIST | ENISA | COBIT

Beneficios

Controlo do
Risco IT

Satisfagdo das
partes

interessadas

Aumento da
confianga da

partes ISO 27032 |
NIST | ENISA |

interessadas

Diferenciagao da
concorréncia

Integracao com
outras normas
que contribuem
paraa
resiliéncia das
organizagoes

Monitorizagdo
constante de
vulnerabilidade

Reduz a
exposi¢ao ao
risco e
consequéncias
IT

CIBERESPACO

Reduz o tempo
(s[5
inoperacionalid
a-de
(downtime) IT

Confidencialida
-de, Integridade
e
disponibilidade
da Informagdo
CIBERESPACO



3. Vantagens da Integracao dos
Sistemas de Gestao




3. Vantagens da integracao dos Sistemas de Gestao

Privacidade

A

-

: Cloud \s
|

S

CIBERSEGURAN(

CIBERESPACO

—

N

Continuidade de
Negodcio




Estamos
aqui para o
ajudar!

Q Escritério: Rua do Tchamba,
378, Maputo - Mogcambique

0 Tel: +258 87 682 3860

¢ info@insite.co.mz

Improvmg every dal,,l ® www.insite.co.mz
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